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IRONKEY VAULT PRIVACY 50 SERISI
Veri Gluvenligi icin Donanim Sifreli

Kingston IronKey Vault Privacy 50 serisi, XTS modunda FIPS 197 sertifikali AES 256-bit
donanim sifrelemesi ile kurumsal dizeyde guvenlik saglayan birinci sinif USB Type-A ve
Type-C®' strlculerdir. sdrtcdlerdir. Dijital imzali Griin yazilimi ile BadUSB'ye ve Brute Force
parola saldirilarina karsi glivence saglar. VP50 serisi, kullanicinin fiziksel kontrolt altinda
sifrelenmis depolama sundudu icin, veri koruma konusunda internet ve Bulut hizmetlerini
kullanmaktan daha Usttin sonuc verir.

Vault Privacy 50 Karmasik veya Parola ciimlesi modlariyla ¢coklu parola (Yonetici, Kullanic
ve Tek Seferlik Kurtarma) secenegini destekler. Bu sayede, parolalardan birinin unutulmasi
durumunda verilere erisimi kurtarma olanagini artirir. Geleneksel Karmasik mod, 4 karakter
kiimesinden 3'Und kullanarak 6-16 karakterden olusan parola olusturmaya olanak tanir. Yeni
parola moduy, sayisal PIN, ciimle, sézcUk listesi ve hatta 10 ila 64 karakter uzunlugunda sarki
sozlerine izin verir. Yonetici, Kullanici ve Tek Seferlik Kurtarma parolasini etkinlestirebilir veya
veri erisimini yeniden saglamak icin Kullanici parolasini sifirlayabilir. Parola girisine yardimci
olmak igin, girilen parolayi gosteren "g6z” sembolU etkinlestirilebilir. Bu da basarisiz oturum
acma girisimlerine yol agan yazim hatalarini azaltir. Brute Force saldirt korumasi, arka arkaya
10 gegersiz parola girildiginde Kullanici veya Tek Seferlik Kurtarma parolalarini kilitler,
Yonetici parolasi arka arkaya 10 kez yanlis girilirse striclyU kriptolu olarak siler.

Guvenilmeyen sistemlerde olasi kot amagli yazilimlara karsi koruma saglamak icin
hem Yonetici hem de Kullanici, strtictyd yazmaya karsi koruyan Salt Okunur modunu
ayarlayabilir. Ek olarak, yerlesik sanal klavye, parolalari tug kaydetme veya ekran kaydetme
yazilimlarindan korur.

FIPS 197 sertifikali ve TAA uyumlu bu ¢o6zim sayesinde kuruluslar, Kingston'in Kisisellestirme
Programi araciligiyla VP50 serisi strtctleri kurumsal BT ve siber glvenlik gereksinimlerini
karsilamak (izere standart U¢ Nokta Yonetimi yazilimi ile entegrasyon icin Uriin Kimligi (PID)
ile dzellestirebilir ve yapilandirabilir.

Kicik ve Orta Olcekli isletmeler, strtictlerini yerel olarak yénetmek icin Yonetici rolind
kullanabilir. Ormegin, calisan Kullanici veya Tek Seferlik Kurtarma parolalarini yapilandirmak
veya sifirlamak, kilitli sirictlerdeki veri erisimini yeniden saglamak ve adli tip gerektiginde
yasalara ve mevzuata uymak igin Yonetici modunu kullanin.

kingston.com/usb

XTS-AES 256-bit
Sifreleme ile FIPS 197
Sertifikali

Brute Force ve BadUSB
Saldiri Korumasi

Karmasik/Parola modlari
ile Coklu Parola Secenedi

Yeni Parola Cimlesi Modu

ikili Salt Okunur (Yazma
Korumasi) Ayarlari

Kucik ve Orta Olcekli
isletmeler icin Sirucileri
Yerel Olarak Yonetin

Daha fazla )



IRONKEY VAULT PRIVACY 50 SERISI

OZELLIKLER/AVANTAILAR

Veri Korumasi icin Donanim Sifreli USB Suriicii —
FIPS 197 sertifikali XTS-AES 256-bit sifreleme ile dnemli
verileri koruyun. BadUSB ve Brute Force saldirilarina
karsi yerlesik korumalar.

Veri Kurtarma icin Coklu Parola Secenegi —

Yonetici, Kullanici ve Tek Seferlik Kurtarma parolalarini
etkinlestirin. Yonetici, Kullanicinin veri erisimini yeniden
saglamak icin Kullanici parolasini sifirlayabilir ve Tek
Seferlik Kurtarma parolasi yaratabilir. Brute Force saldiri
korumasi, arka arkaya 10 gecersiz parola girildiginde
Kullanici veya Tek Seferlik Kurtarma parolalarini kilitler,
Yonetici parolasi arka arkaya 10 kez yanhs girilirse
sUrlclyd kriptolu olarak siler.

Yeni Parola Ciimlesi Modu — Karmaslk veya Parola
clmlesi modu arasinda secim yapin. Parolalar 10 ila
64 karakter uzunlugunda sayisal PIN, bosluk karakterli
clmle, s6zclk listesi ve hatta sarki s6zleri olabilir.

TEKNIK OZELLIKLER

Arabirim
USB3.2Gen 1

Kapasiteler?
8GB, 16GB, 32GB, 64GB, 128GB, 256GB

Konektor
Type-A, Type-C

Hiz3

SB3.2Gen 1

8GB — 128GB: 250MB/s okuma, 180MB/s yazma
256GB: 230MB/s okuma, 150MB/s yazma

USB 2.0
8GB - 256GB: 30MB/s okuma, 20MB/s yazma

Boyutlar
77,9 mmx 21,9 mm x 12,0 mm

Su gecirmez*
122 cm'ye kadar; IEC 60529 IPX8

Calisma Sicakligi
0°Cile 60 °C arasl

Saklama Sicakligi
-20°Cile 85°Carasl

Uyumluluk
USB 3.0/USB 3.1/USB 3.2 Gen 1

Garanti/destek
5 yil sinirli garanti, Ucretsiz teknik destek

Uyumluluk
Windows® 11, 10, macOS® 10.15.x — 13.x

BU BELGEDE ONCEDEN BILDIRILMEKSIZIN DEGISIKLIK YAPILABILIR.
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ikili Salt Okunur (Yazma Korumasi) Ayarlari —Kullanici
icin Yonetici tarafindan ayarlanan zorunlu Salt Okunur
modu veya Yonetici veya Kullanici tarafindan ayarlanan
oturum tabanli Salt Okunur moduyla kotd amaglh yazilim
saldirilarindan kacinin.

Kiiciik ve Orta Olcekli isletmeler icin Siiriiciileri Yerel
Olarak Yonetin — Calisan Kullanici ve Tek Seferlik
Kurtarma parolalarini yerel olarak yonetmek, kilitli
sUrUculerdeki veri erisimini yeniden saglamak ve adli tip
gerektiginde yasalara ve mevzuata uymak icin Yonetici
roltnd kullanin,

Ek Giivenlik Ozellikleri — Girilen parolayi goériintilemek
icin “gbz" digmesini etkinlestirerek basarisiz oturum
acma girisimlerinin getirdigi sinir bozuklugunu

azaltin. Sifre girisini tus kaydetme ve ekran kaydetme
yazilimlarindan korumak igin sanal klavyeyi kullanin.

'@ IRONKEY"

VAULT PRIVACY 50C

PARCA NUMARALARI

Type-A Type-C

IKVP50/8GB IKVP50C/8GB
IKVP50/16GB IKVP50C/16GB
IKVP50/32GB IKVP50C/32GB
IKVP50/64GB IKVP50C/64GB

IKVP50/128GB IKVP50C/128GB
IKVP50/256GB IKVP50C/256GB

USB Type-C® ve USB-C®, USB Implementers Forum'un tescilli ticari markalardir.

o

Flash strtictde listelenen kapasitenin bir bdlimi bigimlendirme ve diger iglevler igin kullanilir ve bu nedenle, veri
saklama igin kullanilamaz. Bu nedenle kullanilabilir gercek veri depolama kapasitesi Griinlerin Uzerinde yazilandan azdir.
Daha fazla bilgi igin, bkz. Kingston'in Flash Bellek Kilavuzu.

w

Hiz ana bilgisayar donanimina, yazilima ve kullanima bagl olarak degisir.
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Urdin kullanilmadan énce temiz ve kuru olmali, kapagi agik olmalidir
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